SIEMENS

Unternehmensrichtlinie
fur Konzerngesellschaften (in “Drittlandern®) ™
zum Schutz personenbezogener Daten

“) Drittlander im Sinn dieser Unternehmensrichtlinie sind alle Staaten, die nicht zu den Staaten gehéren,
die Uber ein angemessenes Datenschutzniveau im Sinne von Artikel 25 der EU-Richtlinie

Nr. 95/46/EG vom 24.10.1995 (Amtsblatt Nr. L281/31) verfiigen.

Diese Staaten mit einem angemessenen Datenschutzniveau umfassen die Mitgliedsstaaten der Europai-
schen Union (EU), die anderen Vertragsstaaten des Abkommens tber den Europdischen Wirtschaftsraum
(EWR) und die durch Feststellung der EU-Kommission anerkannten Staaten;
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Ziffer 1.1 mitzuteilen sowie die Konzerngesellschaften in EU/EWR-Staaten (s. FulRnote auf
Seite 1) zu unterrichten, die bis dahin Daten an sie Ubermittelt haben, auch wenn diese gesetz-
lichen Verpflichtungen sich nachtraglich ergeben. ZV CPO wird in einem solchen Fall ge-
meinsam mit der betreffenden Konzerngesellschaft nach einer praktikablen Losung im Sinne
der EU-Datenschutz-Richtlinie suchen und diese im Register gemaf Ziffer 1.1 Abs. 2 doku-
mentieren.

Die Verantwortung fur die grundsatzliche Umsetzung dieser Richtlinie liegt bei der Leitung
der einzelnen Konzerngesellschaft im Drittland, die Ausfiihrung im Einzelfall liegt jeweils bei
der Stelle innerhalb dieser Konzerngesellschaft, die personenbezogene Daten im Rahmen ihrer
Fachaufgabe verarbeitet.

2. Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck

e Auftragnehmer die natlrliche oder juristische Person, die personenbezogene Daten im
Auftrag fur eine verantwortliche Stelle verarbeitet;

e Betroffener jede bestimmte oder bestimmbare nattrliche Person, deren Daten verarbeitet
werden. Bestimmbar ist eine Person dann, wenn sie direkt oder indirekt identifiziert wer-
den kann, z. B. durch Zuordnung zu einer Kennziffer;

e Dritter jede natiirliche oder juristische Person, die nicht der verantwortlichen Stelle zu-
zurechnen ist;

e Drittland jeden Staat im Sinne der Fulinote auf Seite 1;

e Einwilligung eine ohne Zwang und in Kenntnis der Sachlage erfolgte Willensdauf3erung,
mit (iler der Betroffene akzeptiert, dass seine personenbezogenen Daten verarbeitet wer-
den”;

e Konzerngesellschaft die Siemens Aktiengesellschaft und jede Gesellschaft, bei der der
Siemens Aktiengesellschaft direkt oder indirekt die Mehrheit der Stimmrechte zusteht
(,,Verbundene Unternehmen®); diese Unternehmen sind in der jeweils aktuellen Liste der
Konzerngesellschaften, derzeit unter http://www.cf.siemens.de/cft/cft5/ “Aktuell, ,,Ge-
sellschaftsubersichten®, mit Nummern 4000 ff. und 5000 ff. sowie Gesellschaftskennzei-
chen A bis D gekennzeichnet;

e Kunden und Lieferanten die natlrlichen und juristischen Personen, mit denen eine Ge-
schaftsbeziehung besteht oder geplant ist;

e Personenbezogene Daten alle Informationen Uber einen Betroffenen;

") Besondere Anforderungen an eine Einwilligung kénnen sich aus dem jeweiligen nationalen Recht
ergeben und fur die Wirksamkeit der Einwilligung bedeutsam sein.


http://www.cf.siemens.de/cft/cft5/
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e  Ubermittlung personenbezogener Daten oder Dateniibermittiung die Weitergabe per-
sonenbezogener Daten, ihre Verbreitung oder jede Form der Bereitstellung zur Ansicht
oder zum Abruf an Dritte;

e Verantwortliche Stelle im Verhéltnis zu Dritten die juristisch selbststandige Siemens-
Konzerngesellschaft, deren Geschéftstatigkeit die Datenverarbeitung veranlasst hat. Un-
selbststandige Zweigstellen, Niederlassungen und Betriebsstatten sind Teil der Verant-
wortlichen Stelle;

e Verarbeitung personenbezogener Daten oder Datenverarbeitung jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede VVorgangsreihe im Zu-
sammenhang mit personenbezogenen Daten - wie etwa das Erheben, Speichern, die Auf-
bewahrung, die Anpassung, die Veranderung, das Auslesen, das Abfragen, die Nutzung,
die Weitergabe durch Ubermittlung sowie das Sperren, Loschen oder Vernichten.

3. Grundsatze fur die Verarbeitung personenbezogener Daten

Bei der Verarbeitung personenbezogener Daten durch Konzerngesellschaften in einem Dritt-
land gelten die folgenden Grundsatze, die von diesen Konzerngesellschaften zu beachten sind.

3.1 Zuléssigkeit der Datenverarbeitung

Die Verarbeitung der in Ziffer 1 Abs. 2 genannten personenbezogenen Daten ist nur zulassig,
wenn mindestens eine der folgenden Voraussetzungen erfullt ist:

e Der Betroffene hat eine wirksame Einwilligung erteilt.

e Die Verarbeitung dient der Zweckbestimmung eines Vertragsverhaltnisses oder vertrags-
ahnlichen Vertrauensverhéltnisses mit dem Betroffenen.

e Die Verarbeitung ist zur Wahrung berechtigter Interessen der verantwortlichen Stelle er-
forderlich und es besteht kein Grund zu der Annahme, dass das schutzwirdige Interesse
des Betroffenen an dem Ausschluss der Verarbeitung lberwiegt.

e Die Verarbeitung wird durch nationale Rechtsvorschriften angeordnet oder erlaubt.

Diese Richtlinie ist in jedem Fall zu beachten.
3.2 Zweckbestimmung

Personenbezogene Daten durfen nur fir festgelegte, eindeutige und rechtméliiige Zwecke er-
hoben und verarbeitet werden. Konzerngesellschaften in Drittlandern, die sich zur Einhaltung
dieser Richtlinie verpflichtet haben, sind verpflichtet, die Zweckbestimmung der von einer
Konzerngesellschaft aus einem EU/ EWR-Staat (s. FulRnote auf Seite 1) an sie Ubermittelten
Daten bei der Speicherung und weiteren Verarbeitung und Nutzung dieser Daten zu beachten;
Zweckanderungen sind nur mit Einwilligung des Betroffenen zuldssig oder wenn das jeweili-
ge nationale Recht des Datenexporteurs aus dem EU/ EWR-Staat dies zul&sst.

3.3 Transparenz

Betroffene, deren personenbezogene Daten von einer Konzerngesellschaft aus einem EU/
EWR-Staat (s. FuBnote auf Seite 1) Gbermittelt werden, missen von der empfangenden Kon-



-6-

zerngesellschaft im Drittland (ggf. in Absprache mit dem Datenexporteur) die folgenden In-
formationen erhalten:

e ldentitat der verantwortlichen Stelle im Drittland und des Datenexporteurs im EU/EWR-
Staat

e Zweckbestimmung der Ubermittlung

e andere Informationen, sofern dies aus Billigkeitsgrinden erforderlich ist, z.B.
- Auskunfts-, Berichtigungs- und Léschungsrechte
- Widerspruchsrecht bei Werbung.

Diese Informationen kénnen unterbleiben, wenn

e dies zum Schutz des Betroffenen oder der Rechte und Pflichten anderer Personen not-
wendig ist oder

e der Betroffene bereits informiert ist oder

e damit ein unverhaltnismaBiger Aufwand verbunden ist oder

e die Daten Offentlich zugénglich sind und eine Information wegen der Vielzahl der betrof-
fenen Félle unverhaltnismagig ist.

3.4 Datenqualitat

Personenbezogene Daten missen sachlich richtig und — wenn nétig — auf dem neuesten Stand
sein. Es sind angemessene Malinahmen dafiir zu treffen, dass nicht zutreffende oder unvoll-
stdndige Daten berichtigt oder geldscht werden. Die Datenverarbeitung hat sich an dem Ziel
auszurichten, nur die erforderlichen personenbezogenen Daten, d. h. so wenig personenbezo-
gene Daten wie mdglich, zu erheben, zu verarbeiten oder zu nutzen. Insbesondere ist von den
Maglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu machen, soweit der
Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Zweck steht. Statistische
Auswertungen oder Untersuchungen, die auf der Basis anonymisierter oder pseudonymisierter
Daten erfolgen, sind nicht datenschutzrelevant, soweit die Daten den Riickschluss auf den
Betroffenen nicht mehr ermdglichen. Personenbezogene Daten, die fiir die Geschéftszwecke,
fiir die sie urspriinglich erhoben und gespeichert wurden, nicht mehr benétigt werden, sind
unter Beachtung gesetzlich vorgeschriebener Aufbewahrungspflichten zu lschen.

3.5 Ubermittlung von Daten innerhalb des Drittlandes oder in ein anderes Drittland

Die Ubermittlung der von einer Konzerngesellschaft aus einem EU/ EWR-Staat (s. FuRnote
auf Seite 1) erhaltenen personenbezogenen Daten an eine andere Stelle innerhalb des Dritt-
landes oder in ein anderes Drittland ist nur zul&ssig, wenn mindestens eine der folgenden
Voraussetzungen erfillt ist:

e Der Betroffene hat eine wirksame Einwilligung erteilt.

e Die Ubermittlung dient der Zweckbestimmung eines Vertragsverhaltnisses oder vertrags-
ahnlichen Vertrauensverhéltnisses mit dem Betroffenen.

e Die empfangende Stelle weist ein im Sinne dieser Richtlinie angemessenes Datenschutz-
niveau auf; sofern es sich um eine Konzerngesellschaft handelt, die sich zur Einhaltung die-
ser Richtlinie verpflichtet hat, muss das Vorliegen eines angemessenen Datenschutzniveaus
nicht gepruft werden.



3.6 Besondere Arten personenbezogener Daten

Die Verarbeitung besonderer Arten personenbezogener Daten, z. B. Angaben Uber die rassi-

sche und ethnische Herkunft, politische Meinungen, religise oder philosophische Uberzeu-

gungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben, ist grundsatzlich unter-

sagt. Sollte dies erforderlich sein, muss der Betroffene ausdriicklich einwilligen, es sei denn,

e der Betroffene ist nicht in der Lage, seine Einwilligung zu geben (z. B. medizinischer
Notfall) oder

e der Betroffene hat die betreffenden Daten 6ffentlich gemacht oder

e die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher An-
spriiche erforderlich, wenn kein Grund zur Annahme besteht, dass schutzwdirdige Interes-
sen des Betroffenen an dem Ausschluss der Verarbeitung Giberwiegen oder

e die Verarbeitung ist nach dem nationalen Recht gesetzlich geboten (z. B. Erfassung/
Schutz von Minderheiten).

Dies gilt auch, wenn die personenbezogenen Daten im Drittland erhoben werden.
3.7 Direktmarketing/Markt- oder Meinungsforschung

Die Verarbeitung personenbezogener Daten zum Zwecke des Direktmarketings/der Markt-
oder Meinungsforschung ist grundsatzlich zuléssig, sofern dies mit dem Zweck der urspriing-
lichen Datenerhebung zu vereinbaren ist und das nationale Recht keine strengeren Regelun-
gen aufstellt (z.B. eine Einwilligung fordert). Jedoch hat der Betroffene das Recht, dieser
Verwendung seiner Daten jederzeit zu widersprechen”. In diesem Fall sind die Daten fiir die-
sen Zweck zu sperren.

3.8 Automatisierte Einzelentscheidungen

Werden personenbezogene Daten mit dem Ziel verarbeitet, eine automatisierte Einzelent-
scheidung zu treffen, missen die berechtigten Interessen des Betroffenen durch geeignete
MafRnahmen gewahrleistet werden. Entscheidungen, die flr den Betroffenen negative rechtli-
che Folgen nach sich ziehen oder ihn erheblich beeintréchtigen, dirfen nicht ausschliellich
auf eine automatisierte Einzelentscheidung, die der Bewertung einzelner Personlichkeits-
merkmale (z. B. Kreditwirdigkeit) dient, gestltzt, d.h. nicht ausschlie3lich durch Verwen-
dung von Informationstechnik getroffen werden. Automatisierte Verfahren dirfen grundsétz-
lich nur als Hilfsmittel fur eine solche Entscheidung genutzt werden. Eine Ausnahme gilt nur,
wenn die Interessen des Betroffenen durch Informationen tber die Logik der Entscheidung
und die Moglichkeit zur Stellungnahme gewahrt werden. Fir den Fall einer Stellungnahme
des Betroffenen ist die verantwortliche Stelle verpflichtet, ihre Entscheidung zu tberpriifen.

3.9 Datensicherheit

Die verantwortlichen Stellen haben die zur Gewahrleistung der erforderlichen Datensicherheit
angemessenen technisch-organisatorischen MaRnahmen zu treffen, die die personenbezoge-
nen Daten gegen unbeabsichtigte oder unrechtméaRige Ldschung, Verédnderung oder gegen
Verlust und gegen unberechtigte Weitergabe oder unberechtigten Zugriff schiitzen. Die Mal3-
nahmen beziehen sich insbesondere auf Rechner (Server und Arbeitsplatzrechner), Netze
bzw. Kommunikationsverbindungen sowie Applikationen und ergeben sich aus der Umset-
zung des auch fir die Konzerngesellschaften in Drittlandern verbindlichen siemens-internen

“) Soweit nationales Recht es vorsieht, ist der Betroffene tiber sein Widerspruchsrecht und die verantwortliche
Stelle zu informieren.
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»Regelwerks zur Informationssicherheit” in der jeweils geltenden Fassung (derzeit im Intranet
verfligbar unter https://cio.siemens.de/de/v4/topics/isec/guide/index.cfm , das nicht nur die Verar-

beitung von Daten Uber natirliche Personen abdeckt, sondern die gesamte Informationsverar-

beitung.

3.10 Vertraulichkeit der Datenverarbeitung

Nur befugte und auf die Einhaltung des Datenschutzes besonders hingewiesene Mitarbeiter
durfen personenbezogene Daten erheben, verarbeiten oder nutzen. Es ist untersagt, solche
personenbezogenen Daten fiir eigene private Zwecke zu nutzen, an Unbefugte zu Gbermitteln
oder diesen auf andere Weise zuganglich zu machen. Unbefugt in diesem Sinne sind z. B.
auch Mitarbeiter, sofern sie die Daten nicht zur Erledigung der ihnen obliegenden Fachaufga-
ben bendtigen.

3.11 Datenverarbeitung im Auftrag

Wenn Konzerngesellschaften im Drittland einen Dritten mit der Verarbeitung personenbezo-
gener Daten beauftragen, gilt zusétzlich folgendes:

e Esist ein Auftragnehmer auszuwahlen, der die fur die datenschutzgerechte Verarbeitung
erforderlichen technischen und organisatorischen Sicherheitsmalinahmen gewéhrleistet.

e Die Durchfiihrung der Datenverarbeitung im Auftrag muss in einem schriftlich oder an-
derweitig dokumentierten Vertrag geregelt werden, in dem die Rechte und Pflichten des
Auftragnehmers festgelegt werden.

e Der Auftragnehmer ist vertraglich zu verpflichten, die vom Auftraggeber erhaltenen Daten
nur im Rahmen des Auftrages und der vom Auftraggeber erteilten Weisungen zu verarbei-
ten. Verarbeitungen zu eigenen Zwecken oder zu Zwecken Dritter mussen vertraglich
ausgeschlossen werden.

e Der Auftraggeber bleibt verantwortlich fiir die Zulassigkeit der Verarbeitung und ist An-
sprechpartner fur den Betroffenen (Kunde, Mitarbeiter etc).

4. Rechte des Betroffenen

Der Betroffene hat hinsichtlich seiner personenbezogenen Daten bestimmte unabdingbare
Rechte:

e Er kann Auskunft (auch schriftlich) Gber die zu seiner Person gespeicherten Daten ver-
langen, ebenso uber ihre Herkunft und zu welchem Zweck sie gespeichert sind.
Bei Ubermittlung hat er ein Recht auf Auskunft auch tber die Empfanger bzw. die Kate-
gorien von Empféangern.
Ein Recht auf Auskunft besteht nicht, wenn damit die Offenbarung von Geschaftsge-
heimnissen verbunden ist.

e Er hat ein Recht auf Berichtigung, wenn sich herausstellt, dass seine personenbezogenen
Daten unrichtig oder unvollstandig sind.

e Er hat ein Recht auf Sperrung seiner Daten, wenn sich weder ihre Richtigkeit noch ihre
Unrichtigkeit feststellen I&sst.


http://cio.siemens.de/de/v4/topics/isec/guide/index.cfm
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e Er hat ein Recht auf Loschung seiner Daten, wenn die Datenverarbeitung unzuléssig war
oder die Daten fur den Zweck der Datenverarbeitung nicht mehr erforderlich sind. Beste-
hen gesetzliche Aufbewahrungspflichten, tritt an die Stelle der Loschung die Sperrung
der Daten.

e Er hat ein Recht auf Widerspruch, wenn seine Daten
- zu Werbezwecken oder
- zu Zwecken der Markt- oder Meinungsforschung genutzt werden.

e Dartber hinaus hat er ein allgemeines Widerspruchsrecht, das zu beriicksichtigen ist,
wenn eine Prifung ergibt, dass ein schutzwiirdiges Interesse des Betroffenen wegen sei-
ner besonderen persdnlichen Situation das Interesse der verantwortlichen Stelle Gber-
wiegt.

Der Betroffene kann diese Rechte aulRergerichtlich kostenfrei und auch gegendiber der tiber-
mittelnden Konzerngesellschaft in einem EU/EWR-Staat wahrnehmen.

5. Verfahrensfragen
5.1 Umsetzung im Unternehmen

Die jeweilige Leitung der Konzerngesellschaft im Drittland hat die Umsetzung dieser Richtli-
nie sicherzustellen, wozu vor allem die entsprechende Unterrichtung der Mitarbeiter gehort.
Zu der Unterrichtung z&hlt auch der Hinweis, dass VerstoRe gegen diese Richtlinie strafrecht-
liche, haftungsrechtliche oder arbeitsrechtliche Konsequenzen nach sich ziehen kénnen. Bei
Schulungsbedarf nutzt sie die im Siemens-Intranet weltweit verfligbare Homepage ,,Daten-
schutz bei Siemens* (s. http://dsh.siemens.de/dspages/) oder wendet sich an das Referat

ZV CPO.

5.2 Fragen und Beschwerden

Die Betroffenen kdnnen sich mit Fragen und Beschwerden jederzeit an das Referat ZV CPO
bzw. an die gemaéR Ziffer 7 6rtlich zustdndige Person und/oder, soweit vorhanden, an die zu-
standige Aufsichtsbehtdrde wenden. Die Konzerngesellschaft im Drittland und ZV CPO sind
verpflichtet, bei allen Anfragen der Datenschutz-Aufsichtsbehorde des Staates, in dem die
ubermittelnde Konzerngesellschaft ihren Sitz hat, mit dieser zu kooperieren und ihre Stel-
lungnahme zu respektieren. Auch die Gbermittelnde Konzerngesellschaft in einem EU/EWR-
Staat (s. Fullnote auf Seite 1) hat das Recht, bei der empfangenden Konzerngesellschaft im
Drittland die Datenverarbeitung im Einzelfall zu Gberprifen. Sie wird festgestellte Rechte von
Betroffenen durchsetzen und Betroffene, die durch die Verletzung der sich aus dieser Richtli-
nie ergebenden Verpflichtungen einen Schaden erlitten haben, bei der Durchsetzung ihrer
Rechte gegenuber der verantwortlichen Konzerngesellschaft im Drittland unterstitzen.

6. Publizitat

Diese Richtlinie wird den Betroffenen in geeigneter Weise, z. B. tber das Internet, zuganglich
gemacht.


http://dsb.siemens.de/dspages/
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7. Uberwachung der Einhaltung

Neben den Revisionsstellen der Siemens AG und der Konzerngesellschaft im Drittland (iber-
wacht die in der Konzerngesellschaft im Drittland flr Datenschutz jeweils zustandige Person
als Datenschutz-Koordinator die Einhaltung dieser Richtlinie. Dies ist der gemaR CIO-
Rundschreiben Nr. 12/2002 vom 08.10.2002 jeweils bestellte Informationssicherheitsbeauf-
tragte (,,InfoSec Officer”) oder eine andere von der Leitung der Konzerngesellschaft im Dritt-
land bestellte Person. Diese Personen sind von der Leitung und von den jeweiligen Fiihrungs-
kraften zu unterstlitzen und bei Beschwerden oder Verletzungen der sich aus dieser Richtlinie
ergebenden Verpflichtungen zu unterrichten. Die Datenschutz-Koordinatoren schalten in die-
sen Fallen den Datenschutzbeauftragten der Siemens AG ein, dessen Entscheidungen zur Ab-
hilfe der Datenschutzverletzung von der jeweiligen Leitung der Konzerngesellschaft im Dritt-
land zu respektieren sind.

Alle Mitarbeiter und sonstigen Betroffenen kdnnen sich jederzeit mit Fragen, Anregungen
und Beschwerden an die Datenschutz-Koordinatoren oder an den Datenschutzbeauftragten der
Siemens AG wenden.

Als Ansprechpartner fur Problemféalle und Grundsatzfragen und flir Unterstiitzung bei der
Umsetzung der Richtlinie stehen der Datenschutzbeauftragte der Siemens AG und sein Refe-
rat ZV CPO zur Verflgung.

Kontaktadresse:

Florian Thoma

Siemens AG - ZV CPO

Wittelsbacherplatz 2

D-80333 Munich

Tel.:+49 (0) 89 636-32323

Fax:+49 (0) 89 636-33742

E-mail: datenschutz@siemens.com

Siemens Intranet website: http://dsb.siemens.de/dspages/
Internet: http://www.siemens.com



mailto:datenschutz@siemens.com
http://dsb.siemens.de/dspages/
http://www.siemens.com/
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Ausgabe: 16.12.2004

SIEMENS

Verpflichtung S
zur Einhaltung der
Unternehmensrichtlinie
fur Konzerngesellschaften (in ,,DrittlAndern*)
zum Schutz personenbezogener Daten

An

Siemens AG

Referat ZV CPO

D-80312 Miinchen

E-Mail: datenschutz@siemens.com

Hiermit bestatigt die u. g. Siemens-Konzerngesellschaft, dass sie die 0.g. Unternehmensrichtlinie
mit Wirkung vom (Datum: TT.MM.JJ) verbindlich in Kraft gesetzt hat:

(Name und Sitz der Konzerngesellschaft)

(ARE)

Folgende Person ist gemaR Ziffer 5.2 und Ziffer 7 der Richtlinie als Datenschutz-Koordinator fur
Datenschutz und insbesondere fur die Uberwachung der Einhaltung der Richtlinie zustandig:
Name, Vorname:

Dienstanschrift:

Tel.-Nr.:

Fax-Nr.:

E-Mail-Adresse:

Der Datenschutz-Koordinator ist auch InfoSec Officer: [lJa [CINein

Die Siemens-Konzerngesellschaft wird die Umsetzung der Richtlinie sicherstellen und insbeson-
dere die Mitarbeiter geméaR Ziffer 5.1 unterrichten.

(Ort) (Datum)

(Unterschriften der Leitung der Gesellschaft)

(Namen in Druckschrift)


mailto:datenschutz@siemens.com
LanwehrT
Notiz
Bitte bearbeiten Sie dieses PDF-Formular elektronisch und drucken Sie dieses (Seite 11) aus.Alternativ können Sie dieses Formular ausdrucken und handschriftlich ausfüllen.

Zur elektronischen Bearbeitung klicken Sie bitte auf das Feld <Datum>, geben das Datum ein und drücken die Tabulatortaste um das nächste Eingabefeld auszuwählen.

Bitte senden Sie die durch die Unternehmensleitung unterzeichnete Verpflichtungserklärung zurück an ZV CPO.
Die unterzeichnete Verpflichtungserklärung kann eingescannt und per E-Mail an datenschutz@siemens.com gesendet oder per FAX (+49 89 636-33742) zur Verfügung gestellt werden.
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